Stfedni primyslova $kola elektrotechnicka a gymnazium V Uzlabiné
Okruhy pro nostrifikaéni zkousku z predmétu Hardware a sité

1. Sitové protokoly a komunikace v siti
e princip prenosu dat v pocitacové siti
e komunikaéni protokoly a jejich funkce
e sitové modely ISO/OSI a TCP/IP a jejich protokoly
e standardiza¢ni organizace
2. Fyzicka a linkova vrstva referenéniho modelu OSI
e ucel, funkce, standardy
e pienosové cesty, druhy spoja (linky)
o fyzicka a logicka topologie sit¢ LAN a WAN
e piistupové metody v LAN a WLAN
3. Ethernet
e charakteristika Ethernetu, ramec Ethernetu
e MAC adresy - format, druhy
e ARP
e switch — zakladni principy, metody pfedavani ramct
4. Sitova vrstva referenéniho modelu OSI
e 1ucel, funkce sitové vrstvy
e protokoly sitové vrstvy a jejich datové jednotky
e princip paketového prenosu dat
5. Protokoly transportni vrstvy
e Uucel, funkce transportni vrstvy, protokoly transportni vrstvy
e porty aplikaci
e 3-way handshake a ukonceni spojeni
6. Protokoly aplika¢ni vrstvy
e Ucel, funkce a charakteristika protokoll aplikacni vrstvy
e pichled protokolli aplikacni vrstvy
e vybér transportniho protokolu pro aplikace
7. 1P adresace a subnetace
e ucel IP adresace, zapis, struktura a druhy IPv4 adres
e IPV6 — divody vzniku, zapis, struktura a druhy IPv6 adres
e subnetace, VLSM
8. Protokol DHCP
e vyznam sluzby DHCP
e prubeh komunikace v DHCPv4
e prubeh komunikace v DHCPv6
9. Bezpecnost v sitich LAN
e druhy utokii v LAN
e druhy atoki na L2, moznosti pfedchazeni ttokiim na LAN
e zabezpeceni pfistupu na switche a routery
10. Piepinané sité
e pfepindni rdmcl na switchi, popis, metody
e virtualni sit¢ (VLAN) na switchich, - vlastnosti a realizace
e princip hierarchického névrhu siti LAN
11. Routing, Inter-VLAN routing
e princip routingu
¢ typy routovacich protokol, routovaci tabulky
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e Inter-VLAN routing, varianty Inter-VLAN routingu
12. Staticky routing
e charakteristika, podstata a moznosti pouziti statického routingu
¢ konfigurace statického routingu
e CIDRaVLSM
13. Dynamicky routing
e charakteristika dynamickych routovacich protokolti
e OSPF — druhy, vlastnosti a moznosti nasazeni
e OSPF pakety, OSPF konfigurace
14. Access Control Lists (ACL)
e Ucel a charakteristika ACL
e standardni a roz8itené [IPv4 ACL
e ACLVIPV6
15. Sluzba NAT v IPv4
e vyznam sluzby NAT v IPv4 a jeji varianty
e konfigurace sluzby NAT a PAT
e port-forwarding — charakteristika a konfigurace
16. Sprava VLAN ve stifedné velkych a velkych sitich
e princip hierarchického ndvrhu sité a jeho vlastnosti
e sprava VLAN na Cisco switchich
e protokol DTP a jeho dopady na bezpecnost sité
e Layer 3 Switching — vlastnosti a zpisoby nasazeni

17. Protokol STP a EtherChannel
e pojem redundantni sit’ a mozné problémy v ni
e koncepce a pouziti STP, druhy STP protokoll
e EtherChannel — popis a vyuziti

18. Bezdratové sité, standardy bezdratovych siti
e soucasné technologie bezdratovych siti
e piistupova metoda CSMA/CA v bezdratovych sitich
o standardy bezdratovych siti (802.11)
19. Standardy a technologie siti WAN
o sit¢ WAN — definice, Ucel, topologie a vlastnosti
e zékladni pojmy a zafizeni pouzivana v sitich WAN
o pichled a zdkladni charakteristika technologii sitit WAN
20. VPN a IPsec
e ucel a vyhody pouziti VPN
e typy VPN
e [Psec — charakteristika

Forma a prubéh zkousky
e pfiprava 15 minut, zkouSeni 15 minut (v pfipadé pfitomnost tlumocnika se doba zkouseni prodluzuje
na 20 minut, doba na pfipravu zlistava stejnd)



